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MANUAL INTERNO DE GESTAO DE RISCOS

Programa de Gestdo de Riscos (PGR)

1. INTRODUCAO

O presente Manual Interno de Gestao de Riscos estabelece as diretrizes e procedimentos para
aidentificacdo, avaliagdo, tratamento, monitoramento e comunicagdo de riscos na R3S Solucdes
Tecnoldgicas. Este programa visa proteger os ativos da empresa, garantir a continuidade das
operacdes e salvaguardar a reputacdo, em conformidade com as melhores praticas de mercado
e o0s requisitos regulatorios aplicaveis. A gestdo de riscos € um pilar fundamental para a
sustentabilidade e o sucesso da organizacdo, integrando-se aos nossos sistemas de gestao
certificados.

1.1 Objetivo

O principal objetivo deste Programa de Gestdo de Riscos (PGR) é assegurar a continuidade das
operagdes criticas da R3S Solugdes Tecnoldgicas, minimizando a probabilidade e o impacto de
eventos adversos. Busca-se a reducdo de impactos negativos, a rapida recuperacdo de
incidentes e a protecdo dos ativos tangiveis e intangiveis da empresa. Este programa esta
alinhado com os principios da ISO 9001 (Gestdo da Qualidade), ISO 14001 (Gestdo Ambiental) e
ISO 45001 (Saude e Seguranca Ocupacional), certificagbes obtidas em 28/10/2025, cujos
tramites foram iniciados em abril de 2025. Adicionalmente, o PGR suporta a fase final de
implantagdo da ISO 27001 (Seguranga da Informagdo) e a conformidade com a Lei Geral de
Protegao de Dados (LGPD), garantindo a resiliéncia e a seguranca da informagao.

1.2 Escopo

O escopo deste Manual de Gestdo de Riscos abrange todas as operagdes criticas da R3S Solugdes
Tecnolégicas, incluindo, mas ndo se limitando a: infraestrutura de Tecnologia da Informagdo
(T1), sistemas de controle de acesso fisico e légico, processos de suporte ao cliente,
desenvolvimento e manutencao de software, e a entrega de todos os servicos essenciais que
sustentam o negdcio. Inclui a analise de riscos relacionados a seguranca da informacao,
continuidade de negdcios, conformidade regulatdria e impactos operacionais em todas as areas

da empresa.
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2. ESTRUTURA DO PROGRAMA DE GESTAO DE RISCOS (PGR)

A estrutura do Programa de Gestdo de Riscos da R3S Solugdes Tecnoldgicas é composta por
componentes interligados que garantem uma abordagem sistematica e proativa na gestdo de
incertezas. Cada elemento é projetado para identificar, analisar e responder eficazmente aos
riscos que podem afetar os objetivos da organizacao.

2.1 Andlise de Impacto no Negdcio (BIA)

A Anadlise de Impacto no Negdcio (BIA) é um processo fundamental para identificar e priorizar
0s processos criticos da empresa. Através da BIA, sdo avaliados os impactos financeiros,
operacionais, reputacionais e legais de uma interrupg¢éo, determinando os Tempos Maximos de
Interrupgdo Aceitaveis (RTO) e os Pontos de Recuperacdo Objetivos (RPO). Esta andlise é crucial
para direcionar os investimentos em mitigacdo e recuperacao, alinhando-se aos requisitos da
ISO 27001 no que tange a continuidade dos negdcios e a protecado de informagdes criticas.

2.2 Avaliacdo de Riscos

A avaliacdo de riscos envolve a identificacdo sistematica, andlise e priorizagdo de riscos
potenciais. S0 considerados riscos de Tl (falhas de hardware/software), riscos cibernéticos
(atagues, vazamentos de dados), riscos operacionais (erros humanos, falhas de processo), riscos
ambientais (desastres naturais, conformidade com 1SO 14001), riscos ocupacionais (seguranga
dos colaboradores, conformidade com ISO 45001) e riscos relacionados a protegdo de dados
(conformidade com LGPD e ISO 27001). A avaliagdo considera a probabilidade de ocorréncia e
o impacto potencial de cada risco, utilizando uma matriz de risco padronizada.

2.3 Estratégias de Mitigacdo

As estratégias de mitigacdo sdo desenvolvidas para reduzir a probabilidade de ocorréncia ou o
impacto dos riscos identificados. Incluem a implementacdo de controles preventivos (seguranca
de rede, politicas de acesso), redundancias (sistemas de backup, infraestrutura duplicada), e
mecanismos de monitoramento continuo (sistemas de alerta, auditorias internas). Estas
estratégias sdo integradas aos nossos sistemas de gestdo, garantindo que as a¢des de mitigacado
estejam em conformidade com os padrdes da ISO 9001 para qualidade e ISO 27001 para
seguranca da informacao.

2.4 Plano de Resposta a Riscos

O Plano de Resposta a Riscos detalha os procedimentos a serem seguidos em caso de
materializacdo de um risco. Inclui a definicdo de equipes de resposta, protocolos de
comunicacao interna e externa, procedimentos de escalonamento e as a¢des imediatas para

conter o incidente e minimizar seus efeitos. Este plano é testado regularmente para garantir sua



R3S

SOLUCOES TECNOLOGICAS

eficacia e a prontiddo das equipes, sendo um componente vital para a continuidade dos
negdcios e a conformidade com a ISO 27001.

2.5 Treinamento e Testes

A R3S Solugbes Tecnoldgicas investe em treinamentos anuais obrigatérios para todos os
colaboradores sobre gestao de riscos, seguranca da informacao e conformidade com as ISOs e
LGPD. Sdo realizadas simulacdes de cenarios de risco (ex: ataques cibernéticos, falhas de
sistema) e testes regulares dos controles de seguranca e dos planos de resposta. Estes
treinamentos e testes sdo essenciais para manter a equipe preparada e para validar a eficacia
das estratégias de mitigacdo e resposta, conforme exigido pela 1ISO 9001 e ISO 27001.

2.6 Revisao e Atualizacao

O Programa de Gestdo de Riscos é revisado e atualizado anualmente, ou sempre que houver
mudancas significativas no ambiente de negdcios, tecnologia ou regulamentacgdo. Além disso,
uma revisdo pds-incidente é realizada para incorporar as licdes aprendidas e aprimorar os planos
e procedimentos. Este ciclo de melhoria continua é um requisito fundamental da ISO 9001 e ISO

27001, garantindo que o PGR permanega relevante e eficaz.

3. PLANO DE GESTAO DE RISCOS
O Plano de Gestado de Riscos detalha as atividades operacionais para a execucao do Programa
de Gestdao de Riscos, estabelecendo as responsabilidades, procedimentos e ferramentas
utilizadas para gerenciar os riscos de forma continua e integrada.
3.1 Objetivo
O objetivo do Plano de Gestdo de Riscos é identificar proativamente, avaliar de forma
consistente e tratar eficazmente os riscos que podem impactar os objetivos estratégicos e
operacionais da R3S Solugdes Tecnoldgicas, garantindo a conformidade com as politicas
internas e os padrdes das certificagdes ISO.
3.2 Escopo
O escopo do Plano de Gestao de Riscos abrange todos os sistemas de Tl, infraestrutura de rede,
controle de acesso fisico e légico, processos de suporte, desenvolvimento de software e a
infraestrutura fisica da R3S Solugdes Tecnolégicas, bem como a interagdo com fornecedores e
parceiros que possam introduzir riscos relevantes.
3.3 Papéis e Responsabilidades

e Gerente de Riscos: Responsdvel pela coordenagdo geral do PGR, pela metodologia e

pela comunicacdo com a alta direcao.
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e Equipe de TI: Responsavel pela identificagdo e tratamento de riscos tecnoldgicos e
cibernéticos, e pela implementagdo de controles de seguranga da informagao (1ISO
27001).

e Equipe de Suporte ao Cliente: Responsavel pela identificacdo de riscos relacionados a
satisfacdo do cliente e a qualidade do servigo (1ISO 9001).

e Comité de Governanga: Responsavel pela supervisdo estratégica do PGR e pela
aprovacdo de politicas.

e Todos os Colaboradores: Responsaveis por reportar riscos e incidentes em suas
respectivas areas.

3.4 Procedimentos

Os procedimentos a seguir descrevem as etapas para a gestdo continua dos riscos na R3S
Solugdes Tecnoldgicas.

3.4.1 Identificacdo de Riscos

A identificacdo de riscos € um processo continuo que utiliza diversas técnicas, como workshops
de brainstorming, andlise de incidentes passados, entrevistas com especialistas, andlise de
cendrios e revisdo de requisitos regulatérios (ex: LGPD). Os riscos sdo categorizados
(tecnoldgicos, operacionais, financeiros, reputacionais, ambientais - 1SO 14001, seguranga
ocupacional - ISO 45001) e registrados em um repositério centralizado.

3.4.2 Avaliacao e Priorizacdo

Cada risco identificado é avaliado quanto a sua probabilidade de ocorréncia e ao impacto
potencial nos objetivos da empresa. Utiliza-se uma matriz de risco (probabilidade x impacto)
para classificar os riscos em niveis (baixo, médio, alto, critico) e prioriza-los. Esta avaliacdo é
fundamental para alocar recursos de forma eficiente e focar nos riscos mais significativos,
conforme a metodologia da ISO 31000.

3.4.3 Tratamento de Riscos

Para cada risco priorizado, uma estratégia de tratamento é definida. As opgGes incluem: Aceitar
(quando o custo da mitigacdo é maior que o impacto), Evitar (eliminar a atividade que gera o
risco), Transferir (seguros, terceirizagdo) ou Mitigar (implementar controles para reduzir
probabilidade/impacto). Os planos de tratamento sdo detalhados com acdes especificas,
responsaveis e prazos, alinhados aos requisitos da ISO 9001 para agGes corretivas e preventivas.
3.4.4 Monitoramento e Relatérios

Os riscos e os planos de tratamento sao monitorados continuamente. Indicadores-chave de
desempenho (KPIs) e indicadores-chave de risco (KRIs) sdo estabelecidos para acompanhar a

evolugdo dos riscos e a eficacia dos controles. Relatérios periddicos sdo gerados para a alta
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direcdo e o Comité de Governanca, detalhando o status dos riscos, incidentes ocorridos e as
acoes de melhoria continua, suportando a revisdo critica da gestdo exigida pelas 1SOs.

3.5 Documentagao

Toda a documentacdo relacionada a gestdo de riscos é mantida de forma organizada e acessivel.
Isso inclui registros de identificacdo de riscos, andlises de BIA, planos de tratamento, relatérios
de incidentes, atas de reunides do Comité de Governanga e licGes aprendidas. A documentacdo
é essencial para a rastreabilidade, auditoria e para a conformidade com os requisitos de

documentagdo da ISO 9001 e ISO 27001.

4. CRONOGRAMA DE IMPLEMENTAGAO
O cronograma a seguir detalha as fases de implementacdo e manutencdao do Programa de
Gestdo de Riscos na R3S Solugdes Tecnoldgicas, desde sua concepgdo até a operagdo continua.
Fase 1: Planejamento e Definigdo (Abril - Junho/2025)
e Definicdo da politica de gestdo de riscos e aprovacdo pela alta diregao.
e Formacdo do Comité de Gestdo de Riscos.
o Definicdo da metodologia de BIA e avaliacdo de riscos.
e Alinhamento com os requisitos das ISOs 9001, 14001, 45001 e preparacdo para ISO
27001/LGPD.
Fase 2: Andlise e Desenvolvimento (maio/2025)
e Realizagdo da Anadlise de Impacto no Negdcio (BIA) para processos criticos.
e Identificacdo e avaliagdo inicial de riscos em todas as areas.
e Desenvolvimento de estratégias de mitigacdo e planos de resposta.
e Criacdo do repositorio de riscos e documentacao inicial.
Fase 3: Implementagdo e Treinamento (junho/2025)
e Implementacao dos controles de mitigacdo e planos de resposta.
® Realizacdo de treinamentos para colaboradores sobre gestao de riscos e seguranca da
informacao.
e Inicio do monitoramento continuo dos riscos e KPIs.
e Primeiras auditorias internas para verificar a conformidade com o PGR e as ISOs.
Fase 4: Operagao e Melhoria Continua (A partir de agosto/2026)
e Operacao plena do Programa de Gestao de Riscos.
e RevisOes anuais do PGR e atualiza¢des pds-incidentes.
e Realizacdo de testes e simulagbes periddicas.

e Acompanhamento dos KPIs e KRIs, com relatdrios regulares a alta diregdo.
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® Busca pela certificacdo ISO 27001 e manutenc¢ao da conformidade LGPD.

5. DIAGRAMAS OPERACIONAIS

Os diagramas a seguir ilustram os fluxos de trabalho dos principais processos do Programa de
Gestdo de Riscos, facilitando a compreensdo e a execugdo das atividades.

5.1 Diagrama de Identificacdo de Riscos

O fluxo de identificacdo de riscos inicia-se com a coleta de informacdes de diversas fontes
(workshops, auditorias, feedback de colaboradores). As informagGes sdo analisadas para
identificar potenciais eventos de risco, que sdo entao registrados no sistema de gestao de riscos.
Este processo é continuo e iterativo, alimentando a base de dados de riscos da empresa.

5.2 Diagrama de Avaliacdo de Riscos

Apds a identificacdo, cada risco passa por uma avaliagdo de probabilidade e impacto. Os
resultados sdo plotados em uma matriz de risco, que classifica o risco em niveis de prioridade.
Riscos de alta prioridade sao encaminhados para tratamento imediato, enquanto os de baixa
prioridade sdao monitorados. Este fluxo garante que os recursos sejam focados nos riscos mais
criticos.

5.3 Diagrama de Tratamento de Riscos

Para riscos priorizados, o fluxo de tratamento envolve a selecdo da estratégia mais adequada
(aceitar, evitar, transferir ou mitigar). Um plano de acdo detalhado é elaborado, com
responsaveis e prazos. A implementacdo das a¢Ges é monitorada, e sua eficacia é verificada
através de testes e auditorias. Este processo é fundamental para reduzir a exposi¢do da empresa
a ameagas.

5.4 Diagrama de Monitoramento e Relatdrios de Riscos

O fluxo de monitoramento envolve o acompanhamento continuo dos riscos e dos controles
implementados. KPIs e KRIs sdo coletados e analisados regularmente. Relatérios de status sdo
gerados para diferentes niveis da organizacdo, incluindo a alta direcdo, permitindo uma visdo
clara da postura de risco da empresa e suportando decisGes estratégicas. Este ciclo se

retroalimenta com novas identificacOes e avaliagbes de riscos.
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DISPOSICOES FINAIS

Este Manual Interno de Gestdo de Riscos entra em vigéncia na data de sua aprovagao, em 20 de
abril de 2025. Ele serd revisado anualmente, ou sempre que necessdrio, para garantir sua
adequacdo e eficacia continuas, refletindo as mudancas no ambiente de negdcios, tecnologia e
requisitos regulatdrios. A adesdo a este manual é obrigatdria para todos os colaboradores da
R3S Solugbes Tecnoldgicas, e seu cumprimento é essencial para a prote¢do e o sucesso da

organizagao.



